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Politica de Segurancga Cibernética

1 Introducao

A presente Politica de Segurancga Cibernética (“Politica”) € o documento que estabelece conceitos, directrizes
e responsabilidades sobre os principais aspectos relacionados a seguranca cibernética, visando preservar
todo e qualquer activo que intervém no negécio da Sociedade.

1.1 Objectivo

O presente documento serve como instrumento orientador sobre as responsabilidades da Sociedade na
preservacdo, melhoria e resposta pela seguranca cibernética dos seus sistemas de informacao, a fim de
protegé-los de uma variedade de ameacas cibernéticas.

Serve também para efeitos de cumprimento dos requisitos do Aviso n.° 08/2020, de 02 de Abril e do Instrutivo
n® 10/2020, de 29 de Maio do Banco Nacional de Angola, bem como dos requisitos definidos pelo Conselho
de Normas de Seguranga da Indistria de Meios de Pagamento (Payment Card Industry Security Standards
Council).

1.2 Ambito

Essa versdo do documento é aplicavel ao desenho, implementagdo, operacao e descomissionamento de
todos os sistemas de informacao existentes/operados pela Sociedade, tendo todos os colaboradores internos
ou externos, parceiros e prestadores de servicos, a responsabilidade de serem diligentes no cumprimento das
directrizes nela definidas.

1.3 Audiéncia

Este documento destina-se a todos os colaboradores da Sociedade, prestadores de servico e utilizadores
externos dos servi¢cos e sistemas de informacé&o geridos ou pertencentes a Sociedade.

1.4 Referéncias

Sé&o utilizadas ao longo de todo o documento as referéncias de documentacdo abaixo descritas.

01 Cadigo de Conduta EMIS — Fev 2022

02 EMISSI1312.RS.Termos de Utilizacdo Aceitavel.v1.04F.20201110

03 EMISSI1302.PS.Principios Gerais de Seguranc¢a de Informagédo.v1.05F.20240122
04 EMISSI1301.PS.Sistema de Gestdo de Seguranca de Informacéo.v1.03F.20201130

05 BNA — Aviso n.° 08/2020, de 02 de Abril: Sistema Financeiro — Politica de Seguranca
Cibernética e Adopcéo de Computacao em Nuvem

06 BNA — Instrutivo n.° 10/2020, de 29 de Maio: Sistema Financeiro — Reporte de Incidentes de
Seguranca Cibernética

1.5 Terminologia

No contexto deste documento, 0s seguintes termos devem ter a interpretacédo que se descreve
abaixo.

Termo
Sociedade EMIS — Empresa Interbancaria de Servigos, SA
UE Unidade de Estrutura
PCI SSC Payment Card Industry Security Standards Council
NIST National Institute of Standards and Technology
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1.6 DefinigOes

Activos de informacdo: os meios de armazenamento, transmissao e processamento, os sistemas de
informac&o, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso.

Controlo de seguranca: qualquer recurso ou medida que assegure formas de tratamento de riscos, incluindo
a reducdo, eliminacdo ou transferéncia. A implantacdo e manutencdo adequada de controlos materializa a
seguranca das informacGes. Podem ser interpretados como controlos: politicas, processos, estruturas
organizacionais, técnicas padrédo, software, hardware e outros.

Informacéo: qualquer conjunto organizado de dados que possua algum propdésito e valor para a Sociedade,
seus clientes, parceiros e colaboradores. A informacéo pode ser de propriedade da empresa, estar sob sua
custddia ou sob custddia de terceiros, como por exemplo, informacdes armazenadas em nuvem.

Principios de “Least Privilege” e “Need to Know”: principios que regem a autorizacao de qualquer acesso
a sistemas e informacgdes, segundo os quais deve ser concedido apenas 0 nivel minimo de acesso (Least
Privilege) a quem realmente tenha a necessidade de acesso (Need to Know) para a realizagdo das suas
funcgoes.

Seguranca Cibernética: conjunto de politicas e controlos, meios e tecnologias que visam a prevencao de
danos, protecéo e restauracdo de programas, computadores, redes e dados da intrusdo ilicita ou ataques
digitais que provoquem danos aos mesmaos.

Vulnerabilidade: conjunto de factores internos ou causa potencial de um incidente indesejado, que podem
resultar em risco para um sistema ou para a organizagdo como um todo, os quais podem ser evitados por
uma acéao interna de seguranca da informacéo.

2 Principios da Seguranca Cibernética

A Seguranca Cibernética é baseada nos seguintes principios:

+ Confidencialidade: Garantia de que a informagéo seja acessivel somente a pessoas com acesso
autorizado.

* Integridade: Garantia ou salvaguarda da exactiddo da informacé&o e dos métodos de processamento,
sem a ocorréncia de alteragbes ndo autorizadas.

» Disponibilidade: Garantia de que os utilizadores autorizados obtenham acesso aos dados e aos
activos correspondentes, sempre que necessario.

+ Autenticidade: Garantia da propriedade de ser genuino e poder ser verificado e confiavel; confianca
na validade de uma transmissdo, da mensagem ou da fonte da mensagem.

* Nao repudio: Garantia de protec¢do contra utilizadores que negam falsamente a realizagdo de
accdes, por via da capacidade de inspecc¢éo e identificacéo dos utilizadores.

* Privacidade: Garantia de protec¢do contra a intrusdo na vida privada ou assuntos de um individuo
guando essa intrusao resulta da colecta e uso indevido ou ilegal de dados sobre esse individuo.

3 Diretrizes Gerais

A Sociedade e seus executivos comprometem-se a conduzir uma cultura de exceléncia em seguranca e uma
sélida governanca de eficacia no controlo, devendo observar as seguintes diretrizes:

+ Estar em conformidade com a legislac&o e normativos de seguranga, em vigor, tais como o Aviso n.°
08/2020, de 02 de Abril e o Instrutivo n° 10/2020, de 29 de Maio do BNA que dispde, respectivamente,
sobre a Politica de Seguranca Cibernética e o Reporte de Incidentes de Seguranga Cibernética, e as
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normas de seguranca reconhecidas pela industria, tais como, as publicadas pelo PCI SSC (PCI-DSS,
PCI-3DS e PCI-PIN);

» Assegurar que os procedimentos contenham no minimo a descricdo dos controlos referentes a
segurancga;

+ Garantir a confidencialidade, integridade e disponibilidade das informagBes dos clientes,
colaboradores e proteger os dados e os sistemas da informacao, contra acessos indevidos, pessoas
e alteracdes ndo autorizadas;

» Definir procedimentos para prevencdo, identificacdo e tratamento de incidentes de Seguranca
Cibernética;

»  Definir mecanismos de manutengéo e actualizacéo técnica e de seguranca dos sistemas;

+ Comunicar de forma tempestiva aos reguladores das ocorréncias de incidentes de seguranca
cibernética relevantes e das interrupgées dos servicos relevantes, que configurem uma situacao de
crise a empresa, bem como das providéncias tomadas para a recuperacao das actividades;

» Definir procedimentos e controlos voltados & preven¢do e ao tratamento dos incidentes a serem
adoptados por empresas prestadoras de servigcos que manuseiem dados ou informacdes sensiveis,
ou que sejam relevantes para a conducéo das actividades operacionais da instituicao;

+ Definir procedimentos e controlos voltados ao descarte e manutencdo segura de dados e
equipamentos;

»  Definir os pardmetros para classificacdo de dados e as informages quanto a relevancia;

* Monitorar servigos contratados;

* Adoptar praticas de governanca corporativa e de gestdo proporcionais a relevancia do servigo a ser
contratado e aos riscos a que estejam expostas; e

» Criar programas de conscientizacdo e treinamento para os colaboradores sobre a seguranca da
informacao.

4 Controlos para Garantia dos Objectivos de Seguranca
Cibernética

4.1 Tratamento da informacéao

O acesso a informacéo rege-se pelos principios de “Least Privilege” e “Need to Know”. Os colaboradores néo
devem efectuar tentativas de obter acesso as informagdes que néo lhes sao permitidos, devendo solicita-los
ao respectivo proprietario ou gestor da informacao.

A elaboracéo das normas e procedimentos de acesso leva em consideracao os riscos do acesso e a alteracao
ndo autorizada, de divulgacédo indevida e de indisponibilidade dos dados os quais, caso ndo sejam
devidamento tratados, propriciam a ocorréncia de fraudes, perdas financeiras, problemas legais e danos a
imagem e reputacéo da instituicdo.

4.2 Classificagdo da informagéo

As informacg6es da Sociedade, inclusive associadas aos processos de negécios, € classificada considerando-
-se o valor da informacdo, os requisitos legais, a sensibilidade, a criticidade, a necessidade de
compartilhamento e restricdo, a andlise de riscos e 0s impactos para o negocio em todo o seu ciclo de vida,
gue compreende a: Geracao, Manuseio, Armazenamento, Transporte e Descarte.

4.3 Controlo de acesso

O acesso as informacdes é autorizado de acordo com a necessidade de desempenho das actividades dos
colaboradores, sendo estabelecido controlos para evitar acessos nao autorizados, furtos, altera¢des indevidas
ou sua fuga. Os acessos sao rastreaveis, a fim de garantir que seja possivel identificar individualmente o
proprietario da credencial.
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4.4 Autenticacéao

Para o acesso aos seus sistemas, a Sociedade adopta métodos de autenticagdo segura reconhecidos pela
indUstria, incluindo a autenticacéo forte por multifactor. A escolha do procedimento de validacdo observa a
especificidade do acesso e o grau de confidencialidade da informacé&o.

4.5 Gestao dos activos de tecnologia da informacéao

Os activos de Tecnologia da Informacé&o sao categorizados, inventariados e geridos durante todo o seu ciclo
de vida, inclusive no descarte, que é realizado de modo a preservar a confidencialidade das informacdes e
minimizar possiveis impactos ambientais.

4.6 Aquisicao, desenvolvimento e manutencgéo de sistemas

Sistemas desenvolvidos internamente ou adquiridos externamente, contam com atributos e funcionalidades
de seguranca, que protegem adequadamente as informacdes e sdo aderentes as boas préticas de seguranca.
Os requisitos de seguranca sédo estabelecidos, identificados e documentados na fase de concepcdo do
sistema para assegurar que as medidas de proteccao sejam implementadas.

4.7 Controlos criptograficos

E assegurado pelos colaboradores das distintas UE o uso efectivo da criptografia para proteger a
confidencialidade, autenticidade e/ou a integridade das informac8es corporativas.

4.8 Prevencdao e a deteccédo de intruséo

As UE dedicadas, detectam as tentativas de intrusdo através da monitorizacdo permante do trafego de rede
e a detecgdo de tentativas de enumeracdo de portas, bem como de varios outros padrdes de ataques
cibernéticos que tenham como alvo os servigcos ou a infraestrutura tecnolégica da Sociedade.

4.9 A prevencao de fuga de informagdes

Seguindo as directrizes estabelecidas na Politica de Seguranca de Informacdo, a UE responséavel pela
Segurancga Cibernética, acompanha e monitoriza o fluxo de informacé&o por meio de ferramentas de proteccao
de dados em transicao, repouso ou memoria, garantindo a rastreabilidade.

4.10 A realizacdo periddica de testes para deteccéo de vulnerabilidades

A identificacdo preventiva de vulnerabilidades de seguranca na infraestrutura de tecnologias de informacgéo
da Sociedade é garantida por analises periodicas de seguranca, respeitando o Calendario Operacional em
vigor e obdecendo as etapas de execucdo definidas na documentag¢édo que rege o Processo de Gestédo de
Vulnerabilidades na Sociedade.

4.11 A proteccao contra softwares maliciosos

A proteccdo contra Softwares Maliciosos é garantida pelo uso de solugcdes de anti-malware para
monitorizacao, deteccdo, quarentena e erradicacdo de softwares maliciosos como virus, ransomwares,
spywares que possam surgir na infraestrutura de tecnologias de informacéo da Sociedade.

4.12 Segmentacgéo das redes

E adoptada a divisdo entre ambientes de homologac&o, pré-producéo e produgdo, com controlos de acesso
e diferenciacdo em termos de nivel de seguranca para cada ambiente, seguindo as melhores préaticas e o
conceito de dados seguros.

O acesso a cada ambiente é restrito as necessidades de utilizagéo e contratos preestabelecidos.
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4.13 Manutencéo de copias de seguranca dos dados e das informacdes

Garantido com a realizagdo de backups, conforme as Politicas e Procedimentos de Backup, em vigor na
Sociedade, respeitando o grau de classificacdo da informacéo e realizados em conformidade com as leis e
normas vigentes, incluindo o descarte e a reposicgao.

4.14 Novas tecnologias

Sao testadas e validadas considerando a convergéncia com a estratégia de negécio e a infraestrutura de
tecnologias de informagédo da Sociedade, a fim de mitigar as potenciais ameacas cibernéticas.

4.15 Licenciamento de software

Todo equipamento tem o seu sistema operacional devidamente licenciado obedecendo os termos de utilizagéo
do fabricante. Softwares de uso diario, que ndo possuirem licencas gratuitas, também obedecem as regras
de licenciamento do fabricante.
N&o é autorizada a instalacéo e uso de softwares néo licenciados sob pena de quem assim proceder, vir a ser
responsabilizado por tal ac¢éo.

4.16 Seguranca fisica

Sao implementados controlos fisicos para prevenir o acesso nao autorizado aos ambientes da Sociedade,
sendo utilizados locais adequados para o armazenamento, processamento e manipulagdo da informacéo. Os
detalhes sobre os pressupostos de segurancga fisica da Sociedade, sdo considerados em documento
auténomo, conforme referéncia em EMISSI1302.PS e EMISSI1301.PS.

4.17 Seguranc¢a nas operacdes e comunicacdes

Sé&o estabelecidos controlos de seguranca para proteger e garantir a normalidade das operacdes relacionadas
a manipulacdo e processamento das informacdes, medidas para prevencdo e tratamento de incidentes
operacionais, incluindo procedimentos formais para registo, reporte e escalonamento.

As redes de comunicacgédo dispdem de uma infraestrutura adequada de proteccdo, de modo a prevenir a fuga,
modificacdo e perda de informacdes, além de impedir a interrup¢cdo da comunicagao.

4.18 Gestao dos riscos de seguranca cibernética

Os riscos de seguranca cibernética sdo identificados por meio de um processo assente na avaliagao dos
cenarios de risco, considerando as vulnerabilidades e ameacgas sobre os activos da Sociedade — dados,
informacbes e sistemas de informacdo — para que sejam avaliadas as probabilidades de ocorréncia e o
impacto caso o risco se materialize.

4.19 Conformidade

Programas de conformidade sé@o estabelecidos para a garantia da manutencdo da conformidade da socieade
as leis e normas em vigor.

Os contratos de prestacéo de servicos contém clausulas especificas relacionadas a confidencialidade das
informacgdes, com o intuito de proteger os interesses da Sociedade.

4.20 Continuidade de negécio

Sao estabelecidos, documentados, implementados e mantidos processos, procedimentos e controlos para
assegurar o nivel requerido de continuidade para os servigos e processos de negocio da Sociedade, durante
situacdes adversas. O modelo adoptado para a Gestdo de Continuidade de Negécios baseia-se na Norma
ISO 22301.
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4.21 Plano de Resposta a Incidentes

Os incidentes de Seguranca da Informagdo sdo identificados e registados para a activacdo do plano de
resposta, compreendendo a contencédo, erradicacao e recuperacdo dos niveis normais de operacao, com a
alimentacéo da base de dados de conhecimento para a retencéo das licbes aprendidas.

4.22 Tratamento de excepcdes

Excepcbes sdo documentadas de acordo com seu mapeamento, sempre que a tecnologia ou processo em
guestdo ndo pode seguir ou implementar os controlos descritos nas normas ou na politica de seguranga
vigente por uma necessidade de negdcio ou limitacao tecnoldgica, visando gerar visibilidade e rastreabilidade
para tratamento.

4.23 Termos e Condi¢des

Os produtos e servigos — internos e externos — da Sociedade séo disponibilizados a colaboradores, parceiros
e clientes mediante a declaracéo de leitura, entendimento e aceitagdo de termos e condi¢cdes que regem o
seu funcionamento, incluindo as disposi¢des relacionadas a seguranca, delineando as responsabilidades e
as condicdes a observar na utilizagdo dos sistemas de informagéo usados no negécio da Sociedade, que
visam manter elevados padrdes de seguranga.

5 Papeis e Responsabilidades

Conselho de Administracdo: garantir a aprovacéo das iniciativas e estratégia de Ciberseguranca proposta
pela CE e supervisiona a evolucéo do nivel de maturidade sobre seguranca cibernética da Sociedade.

Comisséo Executiva: garantir aimplementa¢éo dos controlos de seguranca cibernética no &mbito do Sistema
de Gestdo de Seguranca da Informacao da Sociedade (desenha a estratégia e a afectacao dos recursos e
meios subjacentes a salvaguarda da seguranca da Instituicdo), respectivas politicas e limites de risco.

UE Responsavel pela Seguranca Cibernética: em articulagdo com as demais UE, desenvolver na
Sociedade as capacidades de Deteccdo, Resposta e Recuperacédo face a potenciais incidentes cibernéticos
e a capacidade de antecipar, resistir, recuperar e adaptar-se a quaisquer estresses, falhas, perigos e ameacgas
aos seus recursos cibernéticos no ecossistema em que opera, mantendo os niveis operacionais definidos.
Deve, igualmente, disponibilizar e divulgar esta Politica aos colaboradores da Sociedade, além de outras
Normas relacionadas a seguranca da informagcdo e proteccdo de dados, bem como promover a
conscientizacdo sobre o tema por meio do programa de sensibilizagdo para a seguranca da informacéo e
outras accdes de treinamentos e demais acc¢des educativas.

Recursos Humanos: atribuir aos colaboradores na fase de formalizacdo do contrato individual de trabalho,
estagio, entre outros, a incumbéncia do cumprimento das responsabilidades para a manutengéo da seguranca
da informacéo, através da assinatura do termo compromisso, bem como o comprometimento de manter sigilo
e confidencialidade mesmo apos o término do vinculo com a Sociedade, sobre todos os seus activos de
informacao.

Gestores: Cumprir e fazer cumprir esta politica organizacional e seus documentos complementares,
assegurando que os colaboradores sob sua gestdo tenham ciéncia e acesso aos documentos de Seguranca
da Informag&o. Comunicar imediatamente eventuais casos de violagdo para a Seguran¢a da Informacéo.
Garantir a assinatura do termo de compromisso de todos os colaboradores que ndo estejam cobertos por um
contrato existente, por exemplo, durante a fase de levantamento para apresentagéo de propostas comerciais.

Colaboradores: Estar ciente desta politica organizacional, bem como das instrucdes normativas e
procedimentos operacionais que a complementam. Participar das campanhas de conscientizacdo em
Seguranga da Informacéo. Utilizar somente equipamentos e servigos disponibilizados pela Sociedade, para
0S quais possua permissdo. Solicitar acesso somente aos recursos computacionais e sistemas
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imprescindiveis para o pleno desempenho de suas atividades. Adotar uma postura ética e profissional com
relagdo aos recursos computacionais e informag8es da Sociedade, principalmente as de carater confidencial.

Terceiros: Estar ciente desta Politica organizacional, bem como das instrucdes normativas e procedimentos
operacionais que a complementam. Adoptar uma postura ética e profissional com relagdo aos recursos
computacionais e informacdes da Sociedade, principalmente as de carater confidencial.

6 Disposicdes Finais

6.1 Divulgacéo e Acesso

1. A presente Politica encontra-se divulgada em ficheiro electrénico e disponivel no website institucional
da Sociedade para que o seu conteldo possa ser consultado pelos clientes, parceiros, stakeholders
e organismos externos, de acordo com a classificacdo dos respectivos documentos e autorizagéo de
acesso.

2. Todos os exemplares impressos sédo considerados cépias ndo controladas.

6.2 Revisdo e Actualizacao

A actualizagdo ocorre sempre que se fizer necessério, caso haja alguma mudanca nas nhormas da Sociedade,
alteracdo de diretrizes de seguranca cibernética, objetivos de negdcio ou se requerido por legislagdo ou pelo
regulador local.
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